Vereinbarung zur
Auftragsverarbeitung nach
Art. 28 DSGVO

der

phito GmbH & Co. KG
Rombergstr. 53, 49377 Vechta

Stand: Mai 23



1 Gegenstand und Dauer des Auftrags

Die phito GmbH & Co. KG (nachfolgend ,phito“ oder ,Auftragnehmer®) verarbeitet
personenbezogene Daten fir den Kunden (nachfolgend ,Auftraggeber®) im Sinne von Art. 4 Nr. 2

und Art. 28 DSGVO auf Grundlage dieses Vertrages.

1.1 Gegenstand der Vereinbarung sind die Rechte und Pflichten der Parteien im Rahmen der
Leistungserbringung gemall der Leistungsbeschreibung und AGB (nachfolgend
.Hauptvertrag“), soweit eine Verarbeitung von personenbezogenen Daten durch phito als
Auftragsverarbeiter fiir den Kunden als Verantwortlicher gemaf Art. 28 DSGVO erfolgt. Dies
umfasst alle Tatigkeiten, die der Auftragnehmer zur Erfiillung des Auftrags erbringt und die eine
Auftragsverarbeitung darstellen. Dies gilt auch, sofern der Auftrag nicht ausdriicklich auf diese
Vereinbarung zur Auftragsverarbeitung verweist.

1.2 Die Dauer dieses Auftrags (Laufzeit) entspricht dem im Hauptvertrag definierten Zeitraum zur
Leistungserbringung und beginnt mit dem Datum der Unterschrift. Dieser Vertrag endet
automatisch mit der Beendigung des Hauptvertrags. Sollte kein Wartungsvertrag geschlossen

werden, so lauft dieser Auftragsdatenverarbeitungsvertrag bis zur Kiindigung dieses Vertrages.

2 Konkretisierung des Auftragsinhalts

2.1 Die Art der Verarbeitung umfasst alle Arten von Verarbeitungen im Sinne der DSGVO zur
Erflllung des Auftrags.

2.2 Zwecke der Verarbeitung sind alle zur Erbringung der vertraglich vereinbarten Leistung,
insbesondere im Bereich Cloud-Dienstleistungen, Software as a Service (SaaS) und IT-
Support, erforderlichen Zwecke. Dies gilt auch, sofern der Auftrag nicht ausdrtcklich auf diese

Vereinbarung zur Auftragsverarbeitung verweist.

3 Art der personenbezogenen Daten und Kategorien von
Betroffenen
3.1 Die Art der verarbeiteten Daten bestimmt der Auftraggeber durch die Produktwahl, die

Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten. Im Kern sind dabei
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Gegenstand der Erhebung, Verarbeitung und/ oder Nutzung personenbezogenen Daten, die
sowohl Kundenstammdaten (Adressstammdaten oder &hnliches) als auch Stamm- und
Bewegungsdaten (Artikelstammdaten, Bestellungen, Lieferungen oder dhnliches) umfasst.
3.2 Die Kategorien von Betroffenen bestimmt der Auftraggeber durch die Produktwahl, die
Konfiguration, die Nutzung der Dienste und die Ubermittlung von Daten. Im Kern sind
Kategorien im Rahmen dieser Vereinbarung betroffenen Personen Kunden und Beschaftigte

des Auftragnehmers.

4 Verantwortlichkeit und Verarbeitung auf dokumentierte
Weisungen

4.1 Der Auftraggeber ist im Rahmen dieses Vertrages fur die Einhaltung der gesetzlichen
Bestimmungen der Datenschutzgesetze, insbesondere fir die Rechtmaligkeit der
Datenweitergabe an den Auftragnehmer sowie fiir die RechtmaRigkeit der Datenverarbeitung
allein verantwortlich (,Verantwortlicher” im Sinne des Art. 4 Nr. 7 DSGVO). Dies gilt auch im
Hinblick auf die in dieser Vereinbarung geregelten Zwecke und Mittel der Verarbeitung.

4.2 Die Weisungen werden anfanglich durch den Hauptvertrag festgelegt und kénnen vom
Auftraggeber danach in schriftlicher Form oder in einem elektronischen Format (Textform)
durch einzelne Weisungen geandert werden (Einzelweisung). Mindliche Weisungen sind
unverziiglich schriftlich oder in Textform zu bestitigen. Bei Anderungsvorschlagen teilt der
Auftragnehmer dem Auftraggeber mit, welche Auswirkungen sich auf die vereinbarten
Leistungen, insbesondere die Mdglichkeit der Leistungserbringung, Termine und Vergltung
ergeben. Ist dem Auftragnehmer die Umsetzung der Weisung nicht zumutbar, so ist der
Auftragnehmer berechtigt, die Verarbeitung zu beenden. Eine Unzumutbarkeit liegt
insbesondere vor, wenn die Leistungen in einer Infrastruktur erbracht werden, die von
mehreren Auftraggebern / Kunden des Auftragnehmers genutzt wird (Shared Services), und

eine Anderung der Verarbeitung fiir einzelne Auftraggeber nicht méglich oder nicht zumutbar

ist.
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4.3 Die vertraglich vereinbarte Datenverarbeitung findet in der Regel Uberwiegend in einem
Mitgliedstaat der Européischen Union oder in einem anderen Vertragsstaat des Abkommens
Uber den Europaischen Wirtschaftsraum statt, sofern nicht zur Erbringung der Leistung der
Datentransfer in Drittstaaten erforderlich wird. Fiir den Fall, dass eine Ubermittlung in einen
Drittstaat erfolgt, stellt der Auftragnehmer sicher, dass die Voraussetzungen nach Art. 44 ff.

DSGVO erfillt sind.

5 Rechte des Auftraggebers, Pflichten des Auftragnehmers

5.1 Der Auftragnehmer darf Daten von betroffenen Personen nur im Rahmen des Auftrages und
der dokumentierten Weisungen des Auftraggebers verarbeiten, aul’er es liegt ein Ausnahmefall
im Sinne des Artikel 28 Abs. 3 a) DSGVO vor (Verpflichtung nach dem Recht der Europaischen
Union oder eines Mitgliedstaates). Dies bezieht sich auch auf Ubermittlungen von
personenbezogenen Daten an Drittlander oder internationale Organisationen. Besteht eine
Verarbeitungspflicht entgegen einer Weisung, so informiert der Auftragnehmer vor der
Verarbeitung den Auftraggeber Uber die entsprechende rechtliche Anforderung. Es sei denn,
das betreffende Recht verbietet eine solche Information wegen eines wichtigen 6ffentlichen
Interesses. Der Auftragnehmer informiert den Auftraggeber unverziiglich, wenn er der
Auffassung ist, dass eine Weisung gegen anwendbare Gesetze verstoit. Der Auftragnehmer
darf die Umsetzung der Weisung solange auszusetzen, bis sie vom Auftraggeber bestatigt oder
abgeandert wurde. Die Weisungen sind durch den Auftraggeber zu dokumentieren und
mindestens flr die Dauer des Auftragsverhaltnisses aufzubewahren.

5.2 Der Auftragnehmer unterstlitzt angesichts der Art der Verarbeitung nach Mdglichkeit den
Auftraggeber mit geeigneten technischen und organisatorischen Malinahmen bei der Erflllung
der Anspriiche der betroffenen Personen nach Kapitel Ill der DSGVO. Der Auftragnehmer ist
berechtigt, fir diese Leistungen eine angemessene Vergltung vom Auftraggeber zu verlangen,
soweit die Unterstltzung nicht aufgrund eines Gesetzes- oder Vertragsverstolies durch den
Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber vorab eine

Kosteninformation zukommen lassen.

phito GmbH & Co. KG Tel. +49 44419178 730 Sitz: Vechta, Amtsgericht Oldenburg HRA 205920 Landessparkasse zu Oldenburg

Rombergstr. 53 E-Mail: info@phito.de Pers. haft. Ges.: phito Beteiligungs GmbH IBAN: DE9QO0 2805 0100 0092 6053 02 BIC: SLZODE22XXX
49377 Vechta Web: www.phito.de Sitz Vechta, Amtsgericht Oldenburg HRB 213214 USt-IdNr.: DE318896450

Deutschland Geschaftsfuhrung: Philipp Mahlmeyer, Tobias Schierholt

Seite 3von 10



5.3 Der Auftragnehmer unterstiitzt den Auftraggeber unter Berlcksichtigung der Art der
Verarbeitung und der ihm zur Verfligung stehenden Informationen bei der Einhaltung der in

den Artikeln 32 bis 36 DSGVO genannten Pflichten. Der Auftragnehmer ist berechtigt, fiir diese

Leistungen eine angemessene Vergltung vom Auftraggeber zu verlangen, soweit die
Unterstitzung nicht aufgrund eines Gesetzes- oder Vertragsverstoles durch den
Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem Auftraggeber vorab eine
Kosteninformation zukommen lassen.

5.4 Der Auftragnehmer gewahrleistet, dass es den mit der Verarbeitung der Daten des
Auftraggebers befassten Mitarbeiter und anderen fir den Auftragnehmer tatigen Personen
untersagt ist, die Daten auflerhalb der Weisung zu verarbeiten. Ferner gewahrleistet der
Auftragnehmer, dass sich die zur Verarbeitung der personenbezogenen Daten befugten
Personen zur Vertraulichkeit verpflichtet haben. Die Vertraulichkeitspflicht besteht auch nach
Beendigung des Auftrages fort.

5.5 Der Auftragnehmer unterrichtet den Auftraggeber unverziiglich, wenn ihm Verletzungen des
Schutzes personenbezogener Daten des Auftraggebers bekannt werden. Der Auftragnehmer
trifft die erforderlichen MaRnahmen zur Sicherung der Daten und zur Minderung mdglicher
nachteiliger Folgen fir die betroffenen Personen.

5.6 Nach Abschluss der Erbringung der Verarbeitungsleistungen I6scht der Auftragnehmer nach
Wahl des Auftraggebers entweder alle personenbezogenen Daten oder gibt sie dem
Auftraggeber zurlick, sofern nicht nach dem Unionsrecht oder nach dem anwendbaren Recht
eines Mitgliedstaates eine Verpflichtung zur Speicherung der personenbezogenen Daten
besteht oder sich aus jeweiligen vertraglichen Vereinbarungen etwas anderes ergibt. Macht der
Auftraggeber von diesem Wahlrecht keinen Gebrauch, gilt die Léschung als vereinbart. Wahlt
der Auftraggeber die Rickgabe, kann der Auftragnehmer eine angemessene Vergltung
verlangen. Der Auftragnehmer wird dem Auftraggeber vorab eine Kosteninformation

zukommen lassen.
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5.7 Machen betroffene Person Schadenersatzanspriiche nach Art. 82 DSGVO geltend, unterstitzt
der Auftragnehmer den Auftraggeber bei der Abwehr der Anspriiche im Rahmen seiner

Méoglichkeiten. Der Auftragnehmer kann hierfiir eine angemessene Vergitung verlangen.

6 Pflichten des Auftraggebers

6.1 Der Auftraggeber hat den Auftragnehmer unverziiglich und vollstandig zu informieren, wenn er
bei der Durchfihrung des Auftrags Fehler oder UnregelmaRigkeiten bzgl.
datenschutzrechtlicher Bestimmungen feststellt.

6.2 Im Falle der Beendigung verpflichtet sich der Auftraggeber, diejenigen personenbezogenen
Daten vor Vertragsbeendigung zu I6schen, die er in den Diensten gespeichert hat.

6.3 Auf Anforderung des Auftragnehmers benennt der Auftraggeber einen Ansprechpartner in

Datenschutzangelegenheiten.
7 Anfragen betroffener Personen

Wendet sich eine betroffene Person mit Forderungen zur Berichtigung, L6schung oder Auskunft an
den Auftragnehmer, wird der Auftragnehmer die betroffene Person an den Auftraggeber verweisen,
sofern eine Zuordnung an den Auftraggeber nach Angaben der betroffenen Person moglich ist. Der
Auftragnehmer leitet den Antrag der betroffenen Person unverziglich an den Auftraggeber weiter.
Der Auftragnehmer unterstiitzt den Auftraggeber im Rahmen seiner Mdoglichkeiten. Der
Auftragnehmer haftet nicht, wenn das Ersuchen der betroffenen Person vom Auftraggeber nicht,

nicht richtig oder nicht fristgerecht beantwortet wird.

8 MaBnahmen zur Sicherheit der Verarbeitung geman Art. 32
DSGVO

8.1 Der Auftragnehmer ergreift in seinem Verantwortungsbereich geeignete technische und
organisatorische Mallinahmen, um sicherzustellen, dass die Verarbeitung gemafly den
Anforderungen der DSGVO erfolgt und den Schutz fir die Rechte und Freiheiten der
betroffenen Person gewahrleistet. Der Auftraggeber ergreift in seinem Verantwortungsbereich

gemal Art. 32 DSGVO geeignete technische und organisatorische Malinahmen, um die
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Vertraulichkeit, Integritat, Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen.

8.2 Der Auftragnehmer betreibt ein Verfahren zur regelmaRigen Uberpriifung der Wirksamkeit der
technischen und organisatorischen Mallnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung gemaf Art. 32 Abs. 1 lit. d) DSGVO.

8.3 Der Auftragnehmer passt die getroffenen Malinahmen im Laufe der Zeit an die Entwicklungen
beim Stand der Technik und die Risikolage an. Eine Anderung der getroffenen technischen und
organisatorischen Malinahmen bleibt dem Auftragnehmer vorbehalten, sofern das

Schutzniveau nach Art 32 DSGVO nicht unterschritten wird.

9 Nachweis und Uberpriifung

9.1 Der Auftragnehmer stellt dem Auftraggeber alle erforderlichen Informationen zum Nachweis
der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten zur Verfliigung und ermdglicht
im Einzelfall Uberpriifungen - einschlieRlich Inspektionen -, die vom Auftraggeber oder einem
anderen von diesem beauftragten Prifer durchgefiihrt werden. Der Auftragnehmer ist
berechtigt, eine Verschwiegenheitserklarung vom Auftraggeber und von dessen beauftragten
Prifer zu verlangen, welche den Auftraggeber aber nicht daran hindern soll, selbst Nachweise
gegeniber der fiir ihn zustandigen Aufsichtsbehorde zu erbringen. Unmittelbare Wettbewerber
des Auftraggebers oder Personen, die fur unmittelbare Wettbewerber des Auftraggebers tatig
sind, kann der Auftragnehmer als Priifer ablehnen.

9.2 Als Nachweis der Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten reicht dem
Auftraggeber in der Regel die vorliegende Zertifizierung nach 1ISO 27001 aus. Das jeweils
aktuelle Zertifikat stellt der Auftragnehmer auf seiner Webseite zur Verfligung.

9.3 Sofern der Auftraggeber auf Basis tatsdchlicher Anhaltspunkte berechtigte Zweifel daran
geltend macht, dass die vorbezeichneten Zertifizierungen zureichend oder zutreffend sind, oder
besondere Vorfalle im Sinne von Art. 33 Abs. 1 DSGVO im Zusammenhang mit der
Durchfiihrung der Auftragsverarbeitung flir den Auftraggeber dies rechtfertigen, kann er Vor-

Ort-Kontrollen durchfiihren. Diese kénnen zu den blichen Geschaftszeiten ohne ibermalige
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Stérung des Betriebsablaufs in der Regel nach Anmeldung (wenn nicht eine Kontrolle ohne
Anmeldung erforderlich erscheint, weil andernfalls der Kontrollzweck geféahrdet ware)
durchgefiihrt werden. Das Inspektionsrecht des Auftraggebers hat das Ziel, die Einhaltung der
einem Auftragsverarbeiter obliegenden Pflichten gemal der DSGVO und dieses Vertrages zu

Uberprifen. Der Auftragnehmer wird aktiv an der Durchfiihrung der Kontrolle mitwirken.

9.4 Fur Informationen und Unterstitzungshandlungen kann der Auftragnehmer eine angemessene

Vergutung verlangen, soweit die Kontrolle nicht wegen eines Gesetzes- oder
Vertragsverstof3es durch den Auftragnehmer erforderlich wurde. Der Auftragnehmer wird dem

Auftraggeber vorab eine Kosteninformation zukommen lassen.

10 Unterauftragsverhaltnisse

10.1 Der Auftraggeber erteilt dem Auftragnehmer die allgemeine Genehmigung, weitere

Auftragsverarbeiter im Sinne des Art. 28 DSGVO zur Vertragserflllung einzusetzen.

10.2 Die aktuell eingesetzten weiteren Auftragsverarbeiter sind nachstehend aufgelistet. Der

Auftraggeber erklart sich mit deren Einsatz einverstanden.

Firma Unterauftragnehmer Anschrift Leistung

IONOS SE
lonos Elgendorfer Str. 57 Domain, Webhosting (Serverhost)
56410 Montabaur

Level 6, 341 George Street,

Atlassian ) Aufgabenmanagementsoftware
Sydney, NSW 2000, Australia
COING Inc.
2100 Geng Road, Suite 210 . )

Clockify Zeiterfassung, Clouddienst

Palo Alto, CA 94303
United States

Microsoft Corporation

. One Microsoft Way Office-Software, Produkitivtats-
Microsoft Office 365 )
Redmond, WA 98052-6399 Clouddienst
USA
Mittwald CM Service GmbH & Co.
. KG . .
Mittwald L Domain, Webhosting (Serverhost)
Konigsberger Stralle 4-6
32339 Espelkamp
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10.3 Der Auftragnehmer informiert den Auftraggeber, wenn er eine Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung weiterer Auftragsverarbeiter beabsichtigt. Der Auftraggeber
kann gegen derartige Anderungen Einspruch erheben.

10.4 Der Einspruch gegen die beabsichtigte Anderung kann nur aus einem sachlichen Grund
unverziiglich nach Zugang der Information (iber die Anderung gegeniiber dem Auftragnehmer
erhoben werden. Im Fall des Einspruchs kann der Auftragnehmer nach eigener Wahl die
Leistung ohne die beabsichtigte Anderung erbringen oder - sofern die Erbringung der Leistung
ohne die beabsichtigte Anderung fiir den Auftragnehmer nicht zumutbar ist - die von der
Anderung betroffene Leistung gegeniiber dem Auftraggeber innerhalb einer angemessenen
Frist (mindestens 14 Tage) nach Zugang des Einspruchs einstellen.

10.5 Erteilt der Auftragnehmer Auftrdge an weitere Auftragsverarbeiter, so obliegt es dem
Auftragnehmer, seine datenschutzrechtlichen Pflichten aus diesem Vertrag auf den weiteren
Auftragsverarbeiter zu Ubertragen. Der Auftragnehmer stellt insbesondere durch regelmafige
Uberpriifungen sicher, dass die weiteren Auftragsverarbeiter die technischen und

organisatorischen Malinahmen einhalten.

11 Haftung und Schadensersatz

11.1 Im Fall der Geltendmachung eines Schadensersatzanspruches durch eine betroffene Person
nach Art. 82 DSGVO verpflichten sich die Parteien, sich gegenseitig zu unterstiitzen und zur
Aufklarung des zugrundeliegenden Sachverhalts beizutragen.

11.2 Die zwischen den Parteien im Hauptvertrag zur Leistungserbringung vereinbarte
Haftungsregelung gilt auch fir Anspriiche aus dieser Vereinbarung zur Auftragsverarbeitung
und im Innenverhaltnis zwischen den Parteien fir Anspriiche Dritter nach Art 82 DSGVO, aulier

so weit ausdriicklich etwas anderes vereinbart ist.

12 Vertragslaufzeit, Sonstiges

12.1 Die Vereinbarung beginnt mit dem Abschluss durch den Auftraggeber. Sie endet automatisch

mit der Beendigung des Hauptvertrages. Sollte eine Auftragsverarbeitung noch nach
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Beendigung dieses Vertrages stattfinden, gelten die Regelungen dieser Vereinbarungen bis
zum tatsachlichen Ende der Verarbeitung.

12.2 Der Auftragnehmer kann die Vereinbarung nach billigem Ermessen mit angemessener
Ankundigungsfrist andern. Insbesondere behalt er sich ausdricklich vor, die vorliegende
Vereinbarung einseitig zu &ndern, sofern sich wesentliche rechtliche Anderungen im Bezug auf
diese Vereinbarung ergeben. Der Auftragnehmer wird den Auftraggeber Uber die Bedeutung
der geplanten Anderung gesondert hinweisen und dariiber hinaus dem Auftraggeber eine
angemessene Frist zur Erklarung eines Widerspruchs einrdumen. Der Auftragnehmer weist
den Auftraggeber in der Anderungs-Ankiindigung darauf hin, dass die Anderung wirksam wird,
wenn er nicht binnen der gesetzten Frist widerspricht. Im Falle eines Widerspruchs durch den
Auftraggeber, steht dem Auftragnehmer ein aufderordentliches Kiindigungsrecht zu.

12.3 Der Auftraggeber erkennt diese Vereinbarung als Teil der AGB Uber die von ihm gebuchte
Dienstleistung an. Bei etwaigen Widerspriichen gehen Regelungen dieser Vereinbarung zur
Auftragsverarbeitung den Regelungen des Hauptvertrages vor. Sollten einzelne Teile dieser
Vereinbarung unwirksam sein, so beriihrt dies die Wirksamkeit der Vereinbarungen im Ubrigen
nicht.

12.4 AusschlieBlicher Gerichtsstand fir alle Streitigkeiten aus und im Zusammenhang mit diesem
Vertrag ist der Sitz des Auftragnehmers. Dieser gilt vorbehaltlich eines etwaigen ausschliel3lich
gesetzlichen Gerichtsstandes. Dieser Vertrag unterliegt den gesetzlichen Bestimmungen der
Bundesrepublik Deutschland.

12.5 Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder
Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse
oder Mallnahmen Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber
unverziglich darlber zu informieren. Der Auftragnehmer wird alle in diesem Zusammenhang
Verantwortlichen unverziglich dartuber informieren, dass die Hoheit und das Eigentum an den

Daten ausschlieBlich beim Auftraggeber als Verantwortlicher im Sinne der DSGVO liegen.
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Ort, Datum Ort, Datum

Unterschrift Auftraggeber Unterschrift, Auftragnehmer
(phito GmbH & Co. KG)
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Rombergstr. 53 E-Mail: info@phito.de Pers. haft. Ges.: phito Beteiligungs GmbH IBAN: DE9QO0 2805 0100 0092 6053 02 BIC: SLZODE22XXX
49377 Vechta Web: www.phito.de Sitz Vechta, Amtsgericht Oldenburg HRB 213214 USt-IdNr.: DE318896450

Deutschland Geschaftsfuhrung: Philipp Mahlmeyer, Tobias Schierholt
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